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Sicherheit vor den Folgen von 

Cyberkriminalität

Ihr PROVINZIAL Schutzschild



Cyber – Kriminalität ein reales Risiko für 
Verwaltungen und Unternehmen

Cyber - Kriminalität wird immer noch oft unterschätzt, dabei ist es inzwischen ein 

alltägliches Phänomen.

Jeder Betrieb verfügt über Daten die für Hacker von hohem Interesse sind.

Kontodaten und Kreditkartendaten

Gesundheitsdaten

Personaldaten

Die Hacker dringen in die Systeme ein…

nutzen Ihre Daten für kriminelle Zwecke 

greifen in die Steuerung Ihrer Produktionen ein und legen den Betrieb lahm

stehlen Konstruktions- und Entwicklungsdaten





2014

2016 sind es 560 Mio. Schadprogramme

380.000 neue jeden Tag und ca. 50 Mrd. Euro Schaden

Die Risiken der Vernetzung – Cyber Kriminalität boomt !



Das Brandrisiko des 21 Jahrhunderts

APT/Advanced Persistent Threat

Backdoor

Bot-Net

Clickjacking

Cross-Site-Scripting

Denial-of-Service Attacke/Dos 

Injection -Attacken 

MAC –Spoofing

Man-in-the-middle Attacke

Keylogger

usw.



https://cybermap.kaspersky.com/

















Phasen eines Cyber-Angriffes

Ausspähen

Taktik

Lieferung

Schwach-
stelle

Installation

C & C

Ausführung

Beschaffung und Analyse öffentlicher und interner Informationen z.B. über 
Organisationsstruktur, strategische Positionen, Zugriffsrechte, Zielpersonen

Festlegung der Angriffstaktik, z.B. Welche Malware ist geeignet? Welche Maßnahmen 
zur Verschleierung?

Infizierung des ausgewählten Systems / Übertragung des Angriffswerkzeuges in die 
Zielumgebung. Z.B. auch durch Social Engeneering

Mit Hilfe des Angriffswerkzeuges wird in der Zielumgebung nach Schwachstellen 
gescannt. Passenden Instrumente werden nachgeladen.

Installation eines Command and Control Tools

Übernahme der C & C über Remote-Verbindung

Ausführung der geplanten Aktionen. Z.B. Datendiebstahl, -manipulation, Verursachung 
von Systemausfällen, Verteilung von Malware an Dritte, Nutzung Ressourcen



Wer sind die Angreifer?

Bedrohungs-
matrix

Cyber-
Crime

Script-
Kiddies

Cyber-
Spionage

Hackti-
vismus

Interne
Täter

Motivation Geld Spaß, 

Neugier

strategisch Ethik, 

Politik

Rache, 

Geldnot

Zielauswahl individuell,

Zufällig

zufällig,

politisch

Individuell ideologisch,

politisch

Arbeit-

geber

Organisation sehr hoch teilweise sehr hoch 

bis perfekt

strukturiert kaum

Kompetenz hoch gering bis 

hoch

sehr hoch mittel bis 

hoch

hoch, 

Insider-

wissen



Von schützenswerten Daten zur Cyber-Versicherung

Welche 
kritischen Daten 

haben wir?

Welche 
Schwachstellen 
hat das System?

Welche 
Bedrohungen 

gibt es?

Implementierung 
eines 

wirtschaftlich 
sinnvollen 
Schutzes

(z.B.  Norm 3473)

Umgang mit 
Restrisiken

Cyber-
Versicherung



Risikoprüfung 

Risikolage, Versicherungssumme und 
Unternehmensgröße werden berücksichtigt

Risikofrage-
bogen

Größe der Organisation
und Höhe der 
Versicherungssumme

Anzunehmendes Risiko

Zertifizierung

VdS-Audit

DBV-
Risikogespräch

Cyber-Check



Die Cyber-Versicherung der 

Provinzial 



Cyber –Check auf der Provinzial Homepage



Cyber-Versicherung � Bausteine



Cyber-Versicherung � Bausteine



Highlight: Soforthilfe im Krisenfall durch unseren 
Partner SEC-Consult (eines der international führenden Unternehmen im Bereich 

Informations- und Applikationssicherheitsicherheit)

https://www.sec-consult.comhttps://www.sec-consult.com

Einsatz IT-forensischer Methoden zur Ursachenforschung

Wiederherstellung der (kritischen) IT-Systeme und der Daten

Dokumentation des Ablaufs der Attacke und Schließung der 

Sicherheitslücke 

sofortige rechtliche Beratung

Abwehrkosten bei behördlichen Verfahren

Weltweiten Versicherungsschutz (außer USA und Kanada) 

Hotline der DASG (24/7/365) ���� Deutsche Assistance Service Gesellschaft



VdS – Unser Partner in der Risikoanalyse

https://www.vds.de/cyber/



� geeignet für kleine und mittlere Unternehmen, den gehobenen Mittelstand 

und Verwaltungen

� einfache und schnelle Implementierung

� Freiheit für individuelle Regelungen

� die gesamte Informationsverarbeitung wird betrachtet

� kritische IT-Ressourcen werden ermittelt und geschützt

� Zertifizierung ist im Regelfall nicht erforderlich

� Begründete Abweichungen sind möglich

Der VdS-Standard 3473 stellt die Basis unserer 
Risikoanalyse dar



Ach, hätten wir doch… 

Quelle: McAfee


